1. Technicka specifikace - pozadavky na predmét dodavek a sluzeb

Zvyseni kybernetické bezpe¢nosti mésta Duchcova — 2. etap

2. Pfredmét plnéni

Pfedmétem plnéni vefejné zakazky je dodavka a implementace technologii pro zvyseni kybernetické
bezpecnosti informacnich systému (IS) a komunikacnich systém( (KS) zadavatele v souladu se
standardy kybernetické bezpecnosti (dale také jen ,, dodavka“, ,systém®, ,feseni” nebo
»technologie”) véetné nezbytnych sluzeb, podrobna specifikace dodavek a sluzeb je uvedena v
dalSich kapitolach tohoto dokumentu. Re$eni musi byt navrieno tak, aby naklady na provoz systému
byly co nejmensi.

| u technickych parametr(, u kterych neni vyslovné uvedeno, Ze jde o poZzadovanou minimalni Ci
maximalni hodnotu, Ize nabidnout i feseni ,lepsi“, tedy feseni presahujici (ve smyslu vyhodnéjsim z
pohledu uzitné hodnoty) hodnotu stanoveného poZzadavku, ledaZze ze zaddvacich podminek vyslovné
vyplyva, Ze musi byt spInéna presné dana hodnota.

3. Popis soucasného stavu

Mésto Duchcov v soucasnosti primarné vyuziva dva fyzické servery. Na serverech je provozovan
hypervisor Hyper-V a celkem 8 virtualnich serverl. Servery jsou replikovany mezi sebou a zalohovany
pomoci Veeam Backup&Replication.

Servery i zalohovaci ulozZisté jsou pripojeny rychlosti 10Gbe. Serverovna je pripojena do dalsiho
rozvadéce 1Gbe metalickou linkou. Z toho rozvadéce je pak optickym propojem pfipojena dalsi
budova naproti pres ulici.

Meésto Duchcov pouZiva jako firewall zafizeni Mikrotik bez UTM funkci. Switche jsou rdznych vyrobcd,
WiFi AP jsou Unifi, avSak jiZz nepodporované vyrobcem.

4. Cilovy stav

Cilovym stavem je posileni zabezpeceni WAN/LAN mésta Duchcov, posileni bezpec¢nosti v oblasti
zalohovani a monitoringu, nasazeni logovani a terminalového provozu.

Cilového stavu bude dosaZzeno dodavkou dvou firewalll typu NGFW, které budou v clusteru.
Vymeénou 4 aktivnich prvk( (z toho dva budou PoE) a vyménou Wifi AP, celkem 5ks.

Zalohovani bude posileno o dalsi Ulozisté, které bude umisténé v druhé budové, mimo hlavni
serverovnu. PoZzadovano je zafizeni s nastavitelnou retenci ukladanych dat (zéloh) tak, aby uloZena
data nebylo mozné po urcitou (nastavitelnou) dobu zménit. Z pohledu zalohovaciho systému pujde o
zafizeni typu WORM (Write One, Read Many). Protoze pocet zalohovanych zafizeni prekroci 10ks,
soucasti dodavky bude i licence pro zalohovaci feseni pro Veeam Backup&Replication, které uz

v soucasnosti mésto Duchcov vyuzZiva. Licence musi pokryvat min. 15ks virtudlnich serverd, véetné
licenci pro Veeam ONE, ktery je také vyuzivan.

Soucasti vymény aktivnich prvkl bude nasazeni segmentace sité, implementace 802.1X, natazZeni
datovych rozvodu pro WiFi AP, pfipojeni archivu k LAN Gradu a vybudovani patefniho optického
rozvodu mezi serverovnou a podruznymi datovymi rozvadéci. Archiv je samostatna budova, ktera je
vzdalena cca 10m od serverovny pres dvlr v zadnim traktu méstského uradu.
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Centralni pfepinace budou tvofeny dvéma centralnimi prepinaci propojenymi mezi sebou rychlosti
min. 40Gbe. K témto switchim budou ptipojeny vidy dvéma linkami dalsi 3 klientské prepinace, dva
servery a NAS rychlosti 10Gbe.

Soucasti feSeni bude i doplnéni infrastruktury o systém urceny pro sbér a archivaci logli ze vsech
pouzivanych i nové dodavanych reseni.

Bude implementovano rfeseni, které umozni prijem a vyhodnoceni vSech poZadovanych informaci.
Re$eni umoini spravu z jedné grafické konzole, pfistupné nativné skrze https bez nutnosti instalace
klienta. Data budou uklddana do jedné databdze (nebo vice integrovanych databazi) tak, aby bylo
mozno realizovat multikriteridlni vyhledavani napti¢ informacemi z rGznych zdroji (nap¥. pfepinace/
netflow a firewall/syslog).

Veskeré déle pozadované informace si bude systém automaticky ziskavat, vycitat z monitorovanych
systému a soucasné bude umoznovat pfijem protokold uréenych pro pfenos logovacich, provoznich
informaci, alert( a udalosti. Systém bude pfijimat informace standardnimi protokoly ze sitovych a
dalsich aktivnich zafizeni a Windows server systému.

Mandatorni informace, ktera bude v systému vzdy obsaZena a uchovana, je vazba IP-uZivatel-Cas.
Tuto informaci bude systém Cerpat ze security event-logu adresarové sluzby, dale z informaci o
probihajicich komunikacich prostfednictvim firewallu a dalSich pfistupovych a autentifikacnich
systém (napft. radius logy). Dale budou ziskavany informace o prekladu zdrojovych, vnitfnich IP
adres na externim vystupnim rozhrani firewallu, kde bude provadén NAT. Bude se tedy jednat o
informace obsaZené v NAT tabulce. Spolu s tim bude po stanovenou dobu mozné zpétné dohledat i
vnéjsi provoz k vnitfnimu zafizeni. Dalsi funkcionalitou bude plnohodnotna prace se sitovymi toky,
jejich zpracovani a archivace. Nastroje systému budou umoziiovat i analytickou préci s pfijimanymi
toky a toi zpétné.

Pro nasazeni systému VDI budou potizeny nezbytné softwarové serverové licence, klientské licence
RDS (Remote Desktop Services). Pro bezpecné zpfistupnéni virtualizovanych aplikaci externim
uZivatel (zaméstnanci pracujici mimo MéU Duchcov, zaméstnanci spolupracujicich organizaci apod.)
bude vybudovan webovy aplikaéni portal.

Virtualizaci aplikaci dojde ke sjednoceni pracovnich prostredi uZivatell, vyznamné se snizi naro¢nost
jeho spravy a dojde k prodlouzeni Zivotniho cyklu uZivatelskych zatizeni. Soucasné dojde k presunu
uzivatelskych dat na servery, ¢imz se zlepsi jejich zabezpeceni z pohledu poskozeni i kompromitace.

Oba pouzivané servery maji dostatek vykonu pro provoz poptdvanych reseni, pouze celé feseni musi
byt doplnéno o jednu licenci Windows Serveru.

Pro postovni sluzby a spolupraci MéU Duchcov vyuziva platformu Office 365.
5. Implementacni sluzby

5.1.0becné pozadavky
Zadavatel poZaduje provést minimalné nasledujici implementacni prace. Dodavatel je dale povinen
zahrnout do plnéni veskeré dalsi ¢innosti a prostredky, které jsou nezbytné pro provedeni dila v
rozsahu doporuceném vyrobci a dle tzv. nejlepsich praktik, i v pfipadé, pokud nejsou explicitné
uvedeny, ale jsou pro realizaci predmétu plnéni podstatné.

V rdmci implementace predmétu plnéni dodavatel realizuje nasledujici sluzby:
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Vytvoreni cilového konceptu — vystupem bude provadéci dokumentace, kterd predstavuje
projektovou dokumentaci, podle které se projekt bude realizovat. Soucasti cilového konceptu
bude také navrh akceptacnich testl. Provadéci dokumentace musi byt pred zahdjenim
realizace dodavek vyslovné schvélena zadavatelem.

Dodavka a implementace pfedmétu plnéni podle cilového konceptu.
Zajisténi projektového vedeni realizace predmétu plnéni.
Zajisténi Skoleni pro administratora v rozsahu min 16 hodin.

Dodavatel zajisti zkuSebni provoz v délce minimalné 14 dnl vcéetné technické podpory
minimalné 2 specialistll na dodané feseni s dojezdem maximalné do 1 hodiny od nahlaseni
pozadavku v pracovni den v dobé od 08:00 do 17:00.

Provedeni akceptacnich a testll vysoké dostupnosti dle schvélené provadéci dokumentace.

Pfedani do plného provozu. Pfedani do plného provozu bude zadavatelem akceptovano pouze
po dokonceni bezproblémového zkusebniho provozu a po provedeni akceptacnich a testl
vysoké dostupnosti.

Naklady na provedeni implementacnich sluzeb a skoleni musi byt zahrnuty v nabidkové cené
k polozkam, ke kterym se vztahuji (nevydisluji se zvlast).

Dodavatel dle svého uvazeni mlze doplnit v nabidce dalsi sluzby, které jsou dle jeho nazoru nezbytné
pro uspésnou realizaci zakazky.

5.2.Specifické pozadavky

5.2.1. Firewally
Dodavka novych firewalld

Konfigurace firewallG v HA reZimu dle best practices vyrobce
Aktualizace na nejnovéjsi verzi OS

Pfeneseni a revize pravidel ze stavajiciho reseni

5.2.2. Switche a Wifi

MontdZ do racku a zapojeni porti (management, LAN) dodavanych switch(

MontdaZ nové dodavanych WiFi AP

Switche budou pfipojeny k centralni dvojici switch dvéma linkami

Upgrade SW vybaveni.

Konfigurace portl pro pfipojeni serveru a dalsich dodavanych technologii, nastaveni VLAN pro
oddéleni provozu dle cilového konceptu

Konfigurace koncovych zafizeni (cca 50ks) v souvislosti se zavedenim 802.1x

5.2.3. Propojeni archivu
Montaz wifi pojitka

Zprovoznéni spoje mezi serverovnou a archivem

5.2.4. Logovani
Navrh a implementace systému pro centralni logovani, predevsim, ale nejen:
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o monitoring a logovani NAT (RFC 2663) provozu za Ucelem dohledatelnosti vefejného
provozu k vnitfnimu zafizeni (ve spolupraci s firewallem)

,

o logovani pfistupu uzivateld do sité umoznujici dohledani vazeb IP adresa — ¢as —
uZivatel

o monitorovani IP (IPv4 a IPv6) datovych tokd formou exportu provoznich informaci o
prenesenych datech v ¢lenéni minimalné zdrojova/cilova IP adresa, zdrojovy/cilovy
TCP/UDP port (¢i ICMP typ) - RFC3954 nebo ekvivalent (napf. netflow) — systém pro
monitorovani a sbér provozné - lokac¢nich udajd minimalné na Urovni rozhrani WAN,
idealné i LAN) a to bez negativnich vlivl na zatéz a propustnost zafizeni

Provedeni souvisejicich konfiguraci monitorovanych systému

5.2.5. Zalohovani

Zalicencovani soucasného zalohovaciho feseni

Zprovoznéni zalohovaciho feseni, s maximalni moZnou ochranou proti prliniku, smazani ¢i
prepsani zaloh —immutable backup, dle best practices vyrobce.

Zéalohovaci Uloha/ulohy budou zalohovat celého prostredi.

Data budou ukladana na soucasné NAS Ulozisté a nasledné do datového trezoru

Provedeni testovaci obnovy celého VM, i jednotlivé polozky z datového trezoru.

Celé reSeni musi prokazatelné fungovat bez zavad min. po dobu zkusebniho provozu

5.2.6. Monitoring
Zalicencovani feSeni Veeam ONE
Konfigurace monitoringu min na tyto uddlosti:

o Detekce mozného ransomware Utoku
Pokus 0 smazani zaloh
Neobvyklou (podezielou) velikost zalohy
Nezvykla délka zaloh
Auditovani zmén v zalohovacich ulohach
Zménu retencni doby na tzv. neménné zéalohy
Stav tzv. neménnych zélohy
Zakdazani zalohovaci ¢i jiné ulohy

o Failed pokusy pfi pfihlaseni do Hyper-V
Zprovoznéni min. SMTP notifikaci

O O O O O O O

5.2.7. RDS

Ptiprava pilotniho projektu pro 10 uZivateld

Redeni nesmi byt typu All in One z diivodu budouciho moZného rozsifovani.
Navrh a zabezpeceni host serveru

Instalace aplikaci, provedeni testl aplikaci, tiskaren apod.

Instalace Office 365 (plan Microsoft 365 Business Premium)

Publikace pomoci webového portalu zabezpeceného hvézdickovym certifikatem, ktery mésto
Duchcov vlastni

Vyhodnoceni test(

Upresnéni technického navrhu
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e QOvérovaci provoz

5.2.8. SQL

e Pfiprava nového virtualniho serveru
e Vykonnostni analyza plvodniho feseni a navrh konfigurace nového reseni
e Instalace SQL dle plvodni konfigurace s pfihlédnutim na best practices vyrobce

e Konfigurace zalohovani

5.2.9. Pozadavky na Gpravu LAN
Serverovna se nachazi ve 3NP MéU Duchcov. Distribuéni rozvadéc se nachazi o jedno patro nize. Do
toho rozvadéce je priveden opticky propoj z dalsi budovy a jsou zde dva 48 portové prepinace. Se
serverovnou je tento rozvadéc pripojen metalickym rozvodem neumoznujici propoj rychlosti 10Gbe.
Nové bude vybudovana opticka trasa tvorena jednim 16vlaknem typu MM mezi timto rozvadééem a
serverovnou tak, aby bylo moZné propoj z vedlejsi budovy i samotné prepinace zapojit redundantné
pomoci 10Gbe propoje do centralnich prepinacli v serverovné.

V budové bude nové umisténo 4ks Wifi AP ke kterym je nutné zakoncit v rozvadéci ve 2NP, kde bude
provozovan jeden z dodavanych PoE prepinac. Dalsi Wifi AP se bude nachazet v druhé budové.

V Archivu, ktery bude propojen se serverovnou bezdratovym propojem, bude umistén maly rozvadéc
s PoE switchem, jednim WiFi AP a jednou datovou dvojzasuvkou.

6. Akceptacni testy

Akceptacni testy budou pro vSechny komodity vZdy zahrnovat minimalné prokazani kompletnosti
jinymi prostiedky, je-li aktivace potfebnd. Ddle pro kazdou komoditu navrhuje ucastnik vhodné
doplnujici testy a kritéria, kterymi bude prokazana bezproblémova funkénost a odpovidajici vykon a
stabilita dodaného feseni. Navrh vhodnych akceptacnich kritérii je soucasti nabidky, zadavatel mize
v pribéhu zpracovani Provadéci dokumentace provést jejich upresnéni ¢i rozsifeni.

Test Pozadovany vysledek

Zavedeni 802.1x VSechny pfipojené zafizeni jsou autentikovany pomoci
802.1x. Neautorizované zafrizeni se k LAN/Wifi nepfipoji
(nedostane IP adresu)

Rozpojeni clusteru firewall( Nedojde k vypadku poskytovanych sluzeb

Funkeni RDS farma Je mozné se pripojit z LAN i Internetu pomoci HTTS do

RDS farmy, uzivatel vidi sva data a profil

Ovéreni logovani Veskera zafizeni (HW, servery, managementy apod.)
budou ukladat své logy do log managementu

Pokus o smazani zéloh z datového | Zalohy nebude mozné smazat
trezoru

Testovaci obnova Bude Uspésna provedena testovaci obnova VM
z datového trezoru
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Redundantni zapojeni Bude vytazen jeden qatovy kabel ze zafizeni typu
server, switch apod. Uspésny test bude v pfipadé, Ze u
zafizeni nedojde ke ztraté konektivity

7. Pozadované parametry technického reSeni

7.1.0becné pozadavky
Zadavatel pfi vystavbé, spravé a provozu technologii striktné dodrzuje hledisko technologické
neutrdlnosti, tj. vyuZiti technologii takovym zplsobem, ktery neomezuje implementaci technologii
raznych vyrobcU — tuto strategii musi splfiovat i feSeni dodané v rdmci této verejné zakazky.

Pokud ucastnik vyZaduje vyuZiti konkrétnich softwarovych produktl a jim zvoleny pfistup k reseni
zadani je na takovych konkrétnich fesenich zavisly, musi jejich potizeni zahrnout ve své nabidce v
potifebném rozsahu a v ramci nabidnuté ceny.

Za predpokladu, Ze ucastnikem navriené teSeni vyzaduje fyzickou infrastrukturu (napf. servery,
ulozisté, komunikacni prvky atd.) neobsazenou v popisu pfedmétu plnéni, zahrne Ucastnik do své ceny
vSechny naklady na jeji potizeni, instalaci, konfiguraci a dalsi sluzby potfebné pro uvedeni do provozu.

Pro kazdy softwarovy produkt, ktery Gcastnik nabidne v ramci svého feseni, budou v nabidce vyslovné
uvedeny vSechny licenéni nebo vykonové poZadavky spojené s instalaci a provozem feSeni, véetné
uvedeni konkrétni infrastruktury, na které bude feseni provozovano.

Ucastnik ve své nabidce detailné popie vazby na stavajici systémy Zadavatele, které jsou nezbytné
pro spravné fungovani reSeni nabizeného ucastnikem.

Zadavatel z dlvodl co nejjednodussi a jednotné spravy a minimalizace provoznich naklad(l vyZzaduje
vyuZziti stavajicich prostfedkl a pouZivanych technologii. V pfipadé, Ze Ucastnik vyZaduje ve svém feseni
stejné nebo podobné funkce, jaké poskytuji stavajici prostfedky a technologie, je povinen vyuZit nebo
vhodnym zpUsobem rozsitit stavajici prostfedky — neni pfipustné implementovat napt. dalsi
serverovou virtualizacni platformu, adresarovou sluzbu apod.

Ucastnik prokaze, 7e véechny dodavky, které doda Zadavateli:

(a) jsou nové, byly opravnéné uvedeny na trh v EU nebo pochazi z autorizovaného prodejniho
kanalu vyrobce,

(b) maiji plnou zaruku od vyrobce,

(c) mohou byt podporovany vyrobcem a mohou byt soucasti servisniho a podplrného programu
vyrobce,

(d) obsahuiji licenci na pouzivani prislusného softwaru,
(e) jsou urceny pro provoz v Ceské republice,
(f) z databazi vyrobce, distributora ¢i prodejce bude mozné vyse uvedené skutec¢nosti dolozit.

Tyto skutecnosti Gcastnik doloZi ¢estnym prohlasenim. Zadavatel si vyhrazuje pravo na zjisténi pavodu
vyrobku pfi jejich prevzeti, a to dle prislusnych sériovych Cisel a pravo podpisu akceptacniho protokolu,
osvédcujiciho prevzeti dodavky, aZz po ovéreni plivodu vyrobku.

7.1.1. Specifické pozadavky — povinné parametry reSeni

(1) Vdale uvedenych tabulkach jsou uvedeny minimalni pozadované (povinné) parametry
dodéavaného feseni.
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(2) Utastnik ve své nabidce detailné popiSe zpiisob naplnéni kazdého povinného parametru
véetné znafkové specifikace nabizenych dodavek. Utastnik tedy uvede konkrétni technické
parametry nabizeného zboZi, v¢. uvedeni vyrobce a obchodniho / typového oznaceni jednotlivych
komponenti. Udaje o vyrobci a obchodnim (&i typovém) oznaceni budou uvedeny a doloZeny v
tabulkach povinnych parametrii; konkrétni parametry mohou byt bud’ rovnéz doplnény do
tabulky, nebo mohou byt doloZeny jinde v nabidce napr. formou katalogovych listi apod., v
takovém pripadé ale musi byt v tabulce odkazano na ¢ast nabidky, ve které je mozné naplnéni
parametru ovérit. Zadavatel umoziuje v nabidce uvést funkéni, veiejné a bezplatné pristupny
primy odkaz na externi zdroj poZadovanych informaci — bez nutnosti zadavatelova vyhledavani
na internetovych strankach, takovy zdroj bude povaZovan za nefunkcni a poZadavek nebude
splnén.

(3) Popis zpusobu naplnéni kazdého povinného parametru bude konkrétni, uplny a musi
prokazovat (nepostacuje pouze potvrzeni ¢i zkopirovani poZadavku Zadavatele), Ze nabizené
reSeni jednoznacné spliiuje vSechny pozadavky.

(4) V pripadé nesplnéni povinnych parametri muzZe byt nabidka vyrazena z hodnoceni a
ucastnik ze zadavaciho rizeni vyloucen.
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8. Popis pozadavkii zadavatele

WAN/LAN
Ucastnik popise zptisob napInéni tohoto Ucastnik uvede odkaz na
Cast Parametr Popis povinného parametru povinného parametru véetné znackové pfiloZenou ¢ast nabidky, kde je
specifikace nabizenych dodavek mozné ovéfit naplnéni parametru
Provedeni Do racku 1U, véetné montazniho kitu
Porty min 10x 1GbE (min. 2x WAN) a 2x 1 Gb SFP (mohou byt sdilené), USB pro ext. modem
NGFW Min. zakladni funkce Next-generation firewall - viz https://en.wikipedia.org/wiki/Next-
generation_firewall - firewall, aplika¢ni firewall s DPI, IPS. Administrace na bazi
"objekt(" (aplikace, uZivateld, lokality apod.) namisto IP adres, portl apod.
Pocet soucasnych min. 0,7 milionu
spojeni
Propustnost SSL VPN min. 900 Mbps, pfi licenénim nebo technickém omezeni po¢tu klientl pozadujeme
min. 25 klientd
Propustnost SSL min. 600 Mbps
inspekce
Propustnost firewallu min. 10 Gbps pro pakety 512 byt( a vétsi
Propustnost NGFW min. 600 Mbps
Propustnost IPS min. 1200 Mbps
Propustnost detekce min. 600 Mbps
Skodlivého kod
Logovani Interni disk pro uchovavani logli min 128GB typu SSD
Firewally 2ks | Zabezpe&eni VPN Dvoufaktorové ovéfovéni pomoci mobilni aplikace min. pro 10 uZivateld
Virtualizace min. 5 virtudlnich kontextd

Vysokd dostupnost

rezimy Active/Passive i Active/Active se spole¢nou konfiguraci

Dualstack

podpora soucasného béhu IPv4 a IPv6

Aplikacni kontrola

detekce, monitoring, povoleni &i zakdzani obvyklych sitovych aplikaci na zakladé
signatury dané aplikace, nikoliv dle portu Kontrola komunikace v SSL Sifrovanych
protokolech (HTTPS, IMAPS, POPS3S, ...)

Antivir

Integrovany antivirus, moznost volby rGznych databazi signatur, podpora archivace
Skodlivého obsahu, podpora protokolu ICAP pro offload AV detekce, moznost detekce
tzv. Grayware (rootkit, malware, spywave, keylogger, atd)

Kategorizace a blokace
provozu

zaloZend na kategorizaci webového obsahu, moZnost monitorovani navstivenych
kategorii na uZivatele ¢i skupinu, moznost kvoty — uzivatel maze navstévovat urcitou
kategorii jen po urcitou dobu béhem dne

Antispam antispamova a antivirova inspekce elektronické posty

Sandbox MoZnost integrovaného sandbox (ovéreni skodlivosti kddu spusténim v redlnych
operacnich systémech) v zafizeni nebo integrované rozhrani pro napojeni na externi
sluzbu vyrobce zatizeni (sluzba neni soucasti dodavky)

Aktualizace automaticka aktualizace bezpecnostnich funkci poskytovand vyrobcem zatizeni
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WAN/LAN

Ovérovani uZivateld

LDAP, Active Directory, Single Sign On vici Active Directory, Radius, Ovéfovani na
zakladé certifikatu

Management a
monitoring

HTTP/S, SSH, SNMP, syslog,

Zaruka

min. 60 mésicl v reZzimu 24x7 poskytovana vyrobcem zafizeni. Odeslanim nahradniho
zafizeni max. nasledujici den po nahlaseni zavady, véetné naroku na bezpecnostni
aktualizace firmware a bezpecnostnich funkci - URL filtrace, IPS, antimalvare, antispam,
aplikac¢ni kontrola)

Sitové
prepinace

Spolecné parametry

Zakladni parametry

L2/L3 ptepina¢ v rackovém provedeni max. 1U, neblokovand architektura

Agregace portl

podpora LACP

Smérovani hardwarové statické routovani véetné VLAN, policy based routing
Rizeni provozu vicelrovriovy QoS, podpora standardu 802.1p
VLAN VLAN 802.1Q, MAC i protocol based, podpora zarazovani do VLAN a pfidéleni QoS a

pristupovych filtrG na zakladé 802.1X ovéreni

Ovérovani uzivatel(l a
zafizeni

Podpora 802.1X

Zakladni parametry

L2/L3 ptepinad v rackovém provedeni max. 1U, neblokovana architektura

Dualstack

plny IPv4 a IPv6 dualstack véetné smérovani a QoS

MAC

podpora min. 15 000 MAC adres

Sitové toky

plny pfimy export sitovych tokd - Netflow, IPFIX nebo ekvivalent (sFlow neni
ekvivalent)

Monitoring a sprava

plna podpora CLI, SSH, SNMP, syslog, sFlow, web rozhrani, REST nebo SOAP/WDSL API
pro automatizaci (nap¥. z IDM)

Nezdvisly management

vyhrazeny samostatny sitovy port pro management (nezapocitava se do pozadovaného
poctu portl)

Centrdlni sprava

jednotna sprdva, monitorovani a aktualizace firmware z centrdlni grafické konzole
obsazené ve firmware nabizenych sitovych prvki.

Administrativni

Centralni administrativni rozhrani je jednotné pro prepinace i nabizeny firewall.

rozhrani

Stohovani pokrocilé stohovani s rozloZenim LAG (link aggregation group) mezi vice pfepinacd ve
stohu - napt. technologie MLAG (Multi-Chassis Link Aggregation nebo obdobna

Zaruka Min. 60 mésicl poskytovand vyrobcem zafizenim, véetné naroku na opravné verze

firmware.

Specifické parametry

Pocty, porty a
propustnost, napajenf

2x centralni pfepinac - 24x 1 Gb RJ-45 + 4x 10 Gb SFP+, 2x 40GE QSFP porty,
propustnost min. 285 Gbps

1x pfistupovy pFepinac - 24x 1 Gb RJ-45 + 4x 10 Gb SFP+, porty PoE/PoE+ (802.3af/at),
propustnost min. 125 Gbps
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WAN/LAN

1x pfistupovy pfepina¢ - 48x 1 Gb RJ-45 + 4x 10 Gb SFP+, porty PoE/PoE+ (802.3af/at),
propustnost min. 175 Gbps

1x pfistupovy prepinac - 48x 1 Gb RJ-45 + 4x 10 Gb SFP+, propustnost min. 175 Gbps
1x pFistupovy prepinac - 8x 1 Gb RJ-45 + 2x 1 Gb SFP, propustnost min. 20 Gbps

Zakladni funkce

PFistupovy bod (AP) standardu Wi-Fi 6 véetné montdzniho materidlu na strop

Frekvence

min. 3 nezdvislé radiové moduly ¢innost v radiovém pasmu 2,4 a 5 GHz soucasné, s
podporou standardu OFDMA min. u 2 modul

Architektura

Homogenni WiFi sit s rychlym a spolehlivym roamingem klientt, podpora Mesh
(https://en.wikipedia.org/wiki/Wireless_mesh_network)

Anténni systém

interni systém, optimalizovany pro montaz na strop

Soucasnd obsluha vice
klientd

Podpora MU-MIMO (Multi-User MIMO) - multi-user multiple input/multiple output

Pfenosové rychlosti

5GHz min 1200Mbps, 2.4 GHz min. 550Mbps

Standardy podpora standardd 802.3at, 802.11n, 802.11ax, 802.11k, 802.11n, 802.11r, 802.11v,
Hotspot 2.0

Multi SSID podpora vysilani min. 8 SSID (WiFi siti) na 2.4 i 5 GHz soucasné, podpora pfifazeni
kazdého SSID do samostatné VLAN

Zatizeni min. 300 pfifazenych (asociovanych) klientl na radiovy modul

Rizeni zatéze

automatické rozkladani zatéze pristupovych bodu preddvénim klientl a automatickym
smérovanim klientd na 5 GHz (pokud klienti podporuji)

WiFi AP Porty min. 2x 1Gb, min 1x PoE s podporou standard( 802.3at a 802.3af
6ks Bezpecnost trvala detekce cizich pfistupovych bodl/klientl nezévislym radiem, spektralni analyza

Kontroler Centrdlni kontroler pro kompletni centralni spravu WiFi infrastruktury a Fizeni jejiho
provozu véetné roamingu klientd souéasti dodavky. Kontroler musi byt provozovén v
interni siti zadavatele a byt integralni soucasti firmware nabizenych sitovych prvka.
Grafické webové rozhrani pro spravu.

Autentizace, autorizace | podpora standardu WPA3 (Wi-Fi Protected Access Ill), integrovany portal pro
autentizaci uZivateld (Captive portal), ovéreni klientd (min. hardware, uZivatel,
operacni systém, certifikat) s vyuZitim protokolu 802.1X

loT a lokalizace integrovand hardwarova podpora standardu 802.15.4 (Zigbee) a BLE (Bluetooth Low
Energy)

Sprava plna podpora CLI, SSH, SNMP, syslog, web rozhrani, hromadna aktualizace firmware a
konfigurace

Monitoring detailni monitoring a diagnostika provozu v redlném ¢ase - parametry pfipojeni a
komunikace klienta, stav pfistupovych bodU (pocty klientd, vytizeni kanald, signal, cizi
(rogue) pfistupové body)

Usporné napajeni podpora standardu 802.3az - Energy-Efficient Ethernet (EEE)

Zaruka zéruka min. 60 mésict

PouZiti Venkovni/vnitini

Bezdratovy | Rychlost LAN Min. 1Gbps
propoj 2ks Rychlost Wi-Fi Min. 900Mbit/s

RAM Min. 256MB
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WAN/LAN

Bezdrdtova sit

Vestavéna 60 GHz 802.11ad

UPS a PDU

PoE Zafizeni podporuje napajeni pomoci PoE
Zaruka Min. 2 roky

Rozsiteni stavajici UPS Eaton 5PX 3000i RT3U G2 o 1ks battery packu o jmenovité
Baterry pack

hodnoté baterie min. 12 V/9 Ah

Provedeni PDU

do racku

Kapacita vystupniho
vykonu

max. 10A zatiZzeni, 2300VA

Vystupni zasuvky

8x zasuvka pro pfipojeni zafizeni (7x IEC320 C13 pro spotiebice + 1x IEC320 C14 pro
pfipojeni)

Zalohovani

Cast

Parametr

Popis povinného parametru

Ucastnik popise zplisob naplnéni tohoto
povinného parametru vcetné znackové
specifikace nabizenych dodavek

J¢astnik uvede odkaz na pfilozenou
cast nabidky, kde je mozné ovéfrit
naplnéni parametru

Bezpecné
ulozisté 1ks

Provedeni

Provedeni tower.

Barevné oznacené hot-plug komponenty.

Pro pfistup ke viem komponentdm neni nutné naradi.
Uzamykatelny celni panel.

CPU

Minimdlné 1x procesor 4 jadrovy.

Vykon serveru dle http://www.spec.org:
SPECrate®2017_int_base min. 40 bodl
SPECrate®2017_fp_base min. 41 bodu

RAM

16 GB, min. 3200 MT/s

Ulozisté firmware

Min. 2x SSD 480 GB, read intensive, samostatny HW fadi¢ RAID1
Tyto disky nesmi zabirat pozice pro disky uréené pro data
Disky musi byt typu hot-plug a pfistupné z pfedni nebo zadni strany serveru.

Ulozisté data

Min. 6x 12 TB, NLSAS 12Gb, min. 7 200 ot/min

RAID hardware

SAS 12Gb, RAID 1,5,6, zadlohovand zapisovaci cache min. 8 GB

LAN

2x 1GbE RJ-45 + 2x 10/25 GbE SFP28
1x 1Gb RJ-45 - samostatny port pro vzdaleny management

usB

min. 2 USB konektory - min. 1x verze 3.0, min. min 1x na ¢elnim panelu s podporou
bootovani

Management

Servisni modul s moZnosti samostatného pfistupu po management siti, moznost
vzdalené kldvesnice, mysi a obrazovky bez nutnosti béhu OS, moznost zapinat a
vypinat server, moZnost bootovani se vzdaleného média. Vyhrazeny LAN port, podpora
HTTP/S, SSH, SNMP, syslog. OkamZité a historické hodnoty teplot a napajeni. Podpora
vicefaktorového ovérovani (autentizace)

Napajeni

2x napdjeci zdroj min. 600 W, redundance

Souborovy systém

XFS
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Zalohovani

Protokoly

SMB/CIFS, SNMP, http/s a SSH (management)

Ochrana dat

min RAID5, automaticka relokaci vadnych datovych blokd

Retence dat

programové nastavitelné retencni lhity na uloZeny objekt (napf. soubor), po dobu
retence nelze objekt modifikovat

Redundance

redundantni rotacni dily a napdjeci zdroje

Ochrana proti prepisu
dat

rezim WORM (Write Once - Read many times Memory)

Kompatibilita se stavajicim zalohovacim systémem, podpora ukladani zaloh, fizeni

Kompatibilita jejich historie a fizeni retencnich Ihat
Zaruka min. 60 mésicl
Dostupnost podpory 24 hodin denné, 365 dni v roce
Reakéni doba do konce nésledujiciho pracovniho dne od nahlaseni na linku podpory.
Servis je poskytovan pfimo vyrobcem hardware.
Oprava v misté instalace hardware.
Moznost automatického generovani servisniho incidentu pfimo u vyrobce hardware

Zaruka (zaFizeni musi byt schopno automatizovaného predavéni zavad a otevirani servisnich
poZadavku na helpdesk vyrobce).
Podpora musi zahrnovat i ndrok na aktualizace software a firmware pro komponenty
serveru. Podpora prostfednictvim Internetu musi umoZzriovat ovéreni typu a délky
zaruky a stahovani aktualnich ovladadu, firmware, software a manuald z internetu
adresné pro konkrétni zadané sériové Cislo zafizeni bez nutnosti vytvoreni
uZivatelského uctu pro danou ¢innost.

Logovani
Ucastnik popise zptisob naplnéni tohoto | Uéastnik uvede odkaz na pfilozenou
Cast Parametr Popis povinného parametru povinného parametru véetné znackové cast nabidky, kde je moZné ovérit

specifikace nabizenych dodavek

naplnéni parametru

Zakladni funkce

Sbér, ukladani a spravu provoznich a bezpecnostnich informaci a udalosti ze
sledovanych systéma

Protokoly sbéru logl

syslog, TCP, UDP, HTTP, JSON

Sbér sitovych toku

netflow kompatibilni dle nabizeného firewallu a centralniho prepinace

Zdroje logl

Min. REST API, textové soubory, Radius, Active Directory, MS SQL databaze, Windows
Event Log - véetné rozsifenych "Applications and Services Logs", sitové prvky - syslog a
Netflow, ostatni aktivni prvky - syslog, SNMP trap, Office 365, Sysmon (windows)

Parsovani logl

| Integrovany nastroj pro parsovani logli. MoZnost nahrani ¢asti logu, online vytvareni
parseru a snadné testovani vysledku. Podpora vytvareni opakované pouzitelnych
vzork(l - napt. definice IP adresy regularnim dotazem apod.

Retence

Uchovavani logli 6 mésicll, automaticka retence logl a indext

Geolokace

Podpora automatického doplfiovéni logl o informaci o lokalité podle IP adresy

Normalizace logl

Sjednoceni nazvl shodnych dat z rGznych zdroju logt napf. pro snadné vyhledavani
napfic zdroji
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Logovani

Logovani 1ks

Rozsifeni logl

Podpora rozsiteni logd o vlastni statické a dynamické (kalkulované) polozky
integrovanym nastrojem.

Bezpecnost Podpora sifrované komunikace se zdroji (SSL apod.), ovéfovani zdrojl (TLS apod.)

Vykon 500 EPS (event per second), 5000 FPM (flows per minute)

Dashboardy UZivatelské vytvareni dashboard( (pracovnich desek) véetné moznosti vyuZiti
grafickych prvka (grafy, mapy, histogramy apod.) i strukturovanych dat (tabulek)

Export dat Export dat do csv - vysledky hledani

Kanaly MozZnost vytvéreni kanall - datovych sad ¢i tokU - na zakladé pravidel (logickych

podminek) a to i napfi¢ rGznymi zdroji. Podpora dalSiho zpracovéni - tvorba alarma,
zobrazeni na dashboardu, online odesilani do nadfazeného systému apod.

Alerty, notifikace

Podpora vytvéreni alertd - prekro¢eni okamzitych ¢i kumulovanych hodnot, zasilani
upozornéni

Active Directory

integrace s Active Directory pro ovérovani uZivateld, nastaveni opravnéni
administrator a operator

Vyhledavani Rychlé a intuitivni vyhledavani v zaznamech napfi¢ vSemi zdroji i pfi velkych objemech
dat (fady TB). Jednoduchy dotazovaci jazyk. Rychld vyhledavani ¢i filtrovani bez tvorby
dotazl - vybérem v kontextovém menu vybraného pole uloZzeného zaznamu.

Ovladani Intuitivni grafické rozhrani

Kompatibilita Podpora provozu v prostiedi nabizené serverové virtualizace

Ukladani dat do databdze, pfipadna databazova licence je soucasti dodavky

Vystupy MoZnost vystupl do nadfazeného systému pro Ucely vzdaleného expertniho dohledu.
Zabezpeceny prenos vhodnym protokolem

Integrace Nastroj musi mit podporu pro integraci se sysmon a zpracovani jeho dat, systém tim

padem umi hlidat spusténé ptikazy pres powershell, procesy, CMD atd.

Detekce zranitelnosti

Reseni umi ziskavat informace o nainstalovaném software + o nasazenych KB a diky
tomu provadét kontrolu vici seznamu vydanych zranitelnosti.

Bezpecnostni funkce

Reseni skenuje monitorovany systém a hleda malware, rootkity a neobvyklé chovani

Zaruka

Zaruka na 60 mésicl véetné poskytnuti opravnych verzi

Licence
Ucastnik popise zptisob naplnéni tohoto | Uéastnik uvede odkaz na pfilozenou
Cast Parametr Popis povinného parametru povinného parametru véetné znackové cast nabidky, kde je moZné ovéfrit
specifikace nabizenych dodavek naplnéni parametru
. ., Licence typu predplatné, pro Veeam Backup&Replication pro min. 15ks virtudlnich
Zalohovani .
server( a Veeam ONE na 1 rok
Licence 0S Windows Licence OS Windows Server v nejnové;jsi verzi pro min. 2 virtudlni servery
sQL Licence SQL v nejnovéjsi verzi pro min. 25 soucasné pracujicich uZivateld
RDS CAL 10 licenci typu USER
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9. Vykaz vymér — kabelaz - opticky propoj, Wifi AP, archiv

P.C. | Nazev polozky MJ | mnozstvi
Dil: | Zednické prace
1| Vybourani otv. zed cihel. 0,0225 m2, tl. 30cm, MVC kus 9,00000
2 | Vybourani otv. zed/strop Zelezobeton kus 3,00000
3 | Zednické pripomoce a zacisténi - kabelova trasa kpl 1,00000
Dil: | Komponenty
4 | Police 19" 500mm 40kg ks 1,00000
5| 19" osazeny panel 24portl pro CAT6 ks 1,00000
6 | 19” Vyvazovaci panel s oky 1-U ks 1,00000
7 | 19” rozvadéc 6U, hloubka 600mm ks 1,00000
8 | Patch kabel CAT6a PVC 1m do racku ks 6,00000
Dil: | Elektroinstalace
Lista elektroinstalaéni PVC §.do 40 mm, v€. montaze |m 70,00000
10 | Lista elektroinstalaéni PVC §.do 240 mm (opticky m 20,00000

kabel), v&. rohi a montaze

Montaz sdélovaci a zabezp.tech

11 | Zakonceni v optické vané kus 24,00000
12 | Propojovaci pole optickych systému, 24 portl kus 4,00000
13 | Svar opt.vlakna v€.ochrany a pigtailu, prvni svar kus 16,00000
14 | Svar opt.vlakna v€.ochrany a pigtailu, dalSi svar kus 16,00000
15 | Vyhotoveni protokolu o méfeni optickych kabeld hod 2,00000
16 | Méfeni optic.kabell reflektometr.metoda, 1. mér. kus 16,00000
17 | Méfeni optic.kabel.reflektometr.metoda dalSi mér. kus 16,00000
18 | Kabel opticky 16 vlaken, v&. ulozeni m 60,00000
19 | Demontaz a zpétna montaz zafizeni v racku kpl 1,00000
20 | Datova dvojzasuvka, v€. keystonu a montaze kus 1,00000
21 | Ulozeni kabelu Cat6 U-FTP, v€etné dodavky kabelua | m 90,00000
keystonud
22 | Prislusenstvi ke strukturované kabelazi, méreni kpl 1,00000
Dil: | VRN
23 | Ostatni prace spojené se zprovoznénim sité kus 1,00000
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